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Abstrak 

Keamanan hunian merupakan salah satu factor penting dalam mendukung perlindungan aset 

dan keselamatan penghuni, sehingga diperlukan sistem pemantauan yang mampu bekerja 

secara responsif dan andal. Penelitian ini bertujuan mengembangkan sistem keamanan rumah 

pintar berbasis Internet of Things (IoT) dengan memanfaatkan mikrokontroler ESP32, sensor 

Passive Infrared (PIR), serta modul Real-Time Clock (RTC) untuk mendukung mekanisme 

penjadwalan otomatis pada rentang waktu 21.00–05.00 WIB. Sistem dirancang untuk 

mendeteksi adanya intrusi dan secara simultan mengaktifkan alarm lokal berupa buzzer dan 

lampu, sekaligus mengirimkan notifikasi secara real-time ke perangkat smartphone pengguna 

melalui web server. 

Hasil pengujian menunjukkan bahwa sistem mampu mencapai tingkat keberhasilan deteksi 

sebesar 100% pada radius deteksi hingga 3,5 meter. Selain itu, rata-rata latensi pengiriman 

notifikasi tercatat sebesar 2,26 detik, yang menunjukkan kinerja komunikasi data yang relatif 

cepat dan stabil. Fitur remote reset juga berhasil diimplementasikan dengan baik sehingga 

alarm dapat dinonaktifkan dari jarak jauh secara konsisten. Berdasarkan analisis konsumsi 

daya, sistem membutuhkan energi sebesar 1,3 Watt pada kondisi aktif. Konsumsi tersebut masih 

berpotensi dioptimalkan melalui penerapan strategi manajemen daya pada periode nonaktif 

sistem. 

 

Kata kunci— IoT, Sistem Keamanan Rumah, ESP32, Sensor PIR, Web Server. 

 

1. PENDAHULUAN 

Keamanan hunian merupakan kebutuhan fundamental yang terus berkembang seiring dengan 

meningkatnya kompleksitas ancaman kriminalitas di area pemukiman (Kumar & Singh, 2022). 

Statistik menunjukkan bahwa insiden pencurian rumah tinggal sering terjadi pada malam hari, 

memanfaatkan kelengahan penghuni saat beristirahat (Smith & Doe, 2023). Kelemahan utama 

pada sistem keamanan konvensional adalah ketergantungan pada pengawasan manusia secara 

langsung dan minimnya sistem peringatan dini yang mampu menjangkau pemilik rumah saat 

berada di luar lokasi (Al-Khafajiy et al., 2021; Tanwar & Rana, 2022). Oleh karena itu, 

diperlukan transformasi teknologi keamanan dari sistem pasif menjadi sistem cerdas yang 

mampu beroperasi secara mandiri dan terintegrasi (Zhao & Chen, 2021). 
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Implementasi teknologi Internet of Things (IoT) telah menjadi paradigma baru dalam 

pengembangan Smart Home Security System (Sullivan et al., 2024). IoT memungkinkan 

berbagai perangkat elektronik untuk saling berkomunikasi dan bertukar data melalui jaringan 

internet secara real-time (Gupta & Misra, 2022; Nguyen & Pham, 2023). Penelitian sebelumnya 

telah mengeksplorasi penggunaan mikrokontroler berbasis Wi-Fi untuk memantau kondisi 

rumah, namun efisiensi manajemen daya dan akurasi waktu aktivasi masih menjadi tantangan 

utama (Lee & Kim, 2022; Rani et al., 2021). Penggunaan algoritma penjadwalan (scheduling) 

menjadi solusi krusial agar sistem hanya beroperasi pada jendela waktu rawan, sehingga dapat 

menekan konsumsi energi secara signifikan (Choi & Lim, 2024; Wu & Cheng, 2023). 

Penggunaan sensor Passive Infrared (PIR) dalam mendeteksi pergerakan manusia telah terbukti 

efektif karena kemampuannya mendeteksi radiasi inframerah termal secara pasif tanpa 

memancarkan energi (Wang et al., 2021). Beberapa penelitian mengintegrasikan PIR dengan 

kamera untuk verifikasi visual (Martinez & Gomez, 2023), namun hal tersebut memerlukan 

bandwidth besar dan daya komputasi yang tinggi (Zhang & Wu, 2022). Sebagai alternatif yang 

lebih efisien, sistem peringatan berbasis notifikasi teks dan aktivasi alarm lokal (buzzer) 

dianggap lebih responsif untuk memberikan efek jera (deterrent effect) bagi penyusup (Ahmed 

et al., 2022; Khan & Khan, 2021). 

Permasalahan lain yang sering muncul pada sistem keamanan pintar adalah keterbatasan kendali 

satu arah, di mana pemilik hanya menerima informasi tanpa bisa melakukan intervensi jarak 

jauh (Chen et al., 2022; Singh & Varma, 2022). Integrasi web server sebagai perantara 

komunikasi memungkinkan terjadinya interaksi dua arah (full-duplex) (Jiang & Zhou, 2022). 

Hal ini memungkinkan implementasi fitur Remote Reset, yang sangat penting untuk mematikan 

alarm secara instan apabila terjadi false trigger atau setelah ancaman terverifikasi (Park & Kim, 

2023; Patel et al., 2023). 

Berdasarkan celah penelitian tersebut, penelitian ini mengusulkan sebuah sistem keamanan 

rumah berbasis IoT yang bekerja secara otomatis pada pukul 21.00 (Thompson & Harris, 2022). 

Sistem ini tidak hanya berfokus pada deteksi intrusi melalui sensor PIR, tetapi juga 

mengoptimalkan respon multimodal berupa aktivasi lampu, alarm suara, dan notifikasi ke 

perangkat seluler pemilik melalui web server (Li & Wang, 2023). Kebaruan dalam penelitian ini 

terletak pada integrasi antara penjadwalan otomatis berbasis waktu real-time dengan fitur 

kendali balik jarak jauh yang efisien secara daya dan biaya (Rodriguez & Garcia, 2024). 

. 

 

2. METODE PENELITIAN 

Metodologi penelitian ini dilakukan melalui empat tahapan utama: identifikasi kebutuhan 

sistem, perancangan arsitektur IoT, pengembangan perangkat lunak, dan prosedur pengujian 

validasi. 

2.1 Arsitektur Sistem dan Diagram Blok 

Sistem ini dirancang menggunakan arsitektur three-tier IoT: Perception Layer (Sensor), 

Network Layer (Internet/Web Server), dan Application Layer (Handphone Pemilik), dimana 

Gambar 1 memperlihatkan blok diagram system keamanan rumah berbasis IoT 

 Unit Pemroses: Mikrokontroler berbasis ESP32 sebagai otak sistem karena memiliki 

modul Wi-Fi terintegrasi. 
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 Input: Sensor PIR (Passive Infrared) HC-SR501 untuk mendeteksi radiasi inframerah 

dari pergerakan manusia. 

 Output:  Actuator: Relay untuk memutus/menyambung arus lampu dan Buzzer sebagai 

alarm suara. 

 
Gambar 1. Blok diagram sistem keamanan rumah berbasis IoT 

 

Gambar 1 mengilustrasikan aliran informasi dan kontrol: sensor PIR mendeteksi gerakan dan 

mengirimkan sinyal ke ESP32. Jika waktu menunjukkan pukul 21:00 atau lebih (berdasarkan 

RTC), ESP32 mengaktifkan relay untuk menyalakan lampu dan alarm. Secara bersamaan, 

notifikasi dikirim melalui Wi-Fi ke server web, yang meneruskannya ke smartphone pemilik. 

Pemilik kemudian dapat mengirimkan perintah reset jarak jauh melalui aplikasi ke server web, 

yang diteruskan kembali ke ESP32 untuk mematikan alarm dan lampu. 

2.2. Perancangan Perangkat Lunak  (Flowchart) 

Dalam menghasilkan perangkat lunak untuk proses kerja sistem keamanan rumah berbasis IoT, 

maka hal yang dilakukan adalah merepresentasikan alur kerja sistem dalam bentuk diagram alir 

(flowchart). Gambar 2 memperlihatkan digram alir kerja sistem keamanan rumah berbasis IoT. 

 

 

Gambar 2 Digram alir kerja sistem keamanan rumah berbasis IoT 
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Analisis Logika Sistem (Flowchart Description) 

1. Fase Inisialisasi (Start & Connection) 

Proses dimulai dengan aktivasi perangkat (Power On). Pada tahap ini, mikrokontroler ESP32 

ESP32 melakukan dua perintah krusial: 

 Koneksi Jaringan: Menghubungkan perangkat ke SSID Wi-Fi yang telah ditentukan. 

 Sinkronisasi Waktu: Melakukan sinkronisasi dengan Network Time Protocol (NTP) 

untuk mendapatkan data waktu real-time yang akurat. Sistem akan menunggu hingga 

sinkronisasi berhasil sebelum melanjutkan ke tahap berikutnya. 

2. Cek Jadwal Temporal (Decision Gate) 

Sistem masuk ke dalam logika penjadwalan. Mikrokontroler membandingkan waktu saat ini 

dengan parameter yang telah diatur (21:00 – 05:00): 

 Mode Siaga (Disarmed): Jika waktu berada di luar rentang tersebut, sistem tetap dalam 

kondisi pasif. 

 Mode Waspada (Armed): Jika waktu menunjukkan pukul 21:00 atau lebih, sistem 

mengaktifkan seluruh fungsionalitas pengawasan. Ini adalah strategi efisiensi daya agar 

sensor tidak melakukan polling data yang tidak perlu di siang hari. 

3. Monitoring Sensor PIR (Local Detection) 

Dalam kondisi Armed, sistem terus-menerus membaca data dari sensor PIR. 

 Jika tidak ada pergerakan, sistem tetap dalam loop pengawasan. 

 Jika terdeteksi radiasi inframerah dari objek manusia, sistem secara langsung 

mengirimkan sinyal pemicu (trigger) untuk mengeksekusi tindakan keamanan lokal 

(menyalakan Lampu dan Buzzer melalui Relay). 

 

4. Proses IoT & Notifikasi (Data Transmission) 

Segera setelah deteksi lokal terjadi, sistem menjalankan fungsi komunikasi: 

 Mikrokontroler menyusun paket data dan mengirimkan notifikasi "Intrusi Terdeteksi" 

ke Web Server IoT. 

 Proses ini berlangsung secara paralel dengan alarm lokal untuk memastikan pemilik 

rumah segera mendapatkan peringatan di smartphone meskipun sedang berada jauh dari 

lokasi. 

 

5. Reset Jarak Jauh & Siklus Selesai (Remote Control) 

Setelah alarm aktif, sistem menunggu perintah dari pemilik: 

 Pemilik dapat meninjau situasi dan mengirimkan perintah "Remote Reset" melalui 

aplikasi. 

 Begitu perintah diterima, mikrokontroler mematikan lampu dan buzzer, lalu 

mengembalikan status sistem ke pengawasan normal (kembali ke poin 2). 

Proses berakhir (Finish) jika perangkat dimatikan atau siklus pengawasan harian selesai. 

2.3. Perancangan Prototype sistem 

Prototipe sistem keamanan ini dirancang sebagai unit terpadu yang menggabungkan elemen 

deteksi, pemrosesan data, dan respons fisik. Visualisasi rancangan perangkat dan integrasi 
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komponennya ditunjukkan pada Gambar 3. 

 

 

Gambar 3. Prototype sistem keamanan rumah berbasis IoT 

 

Keterangan Gambar: 

1. ESP32: Bertindak sebagai otak utama (Main Controller) yang mengolah logika 

penjadwalan dan mengelola konektivitas Wi-Fi. 

2. Sensor PIR HC-SR501: Ditempatkan pada modul depan untuk memantau radiasi inframerah 

dari pergerakan manusia dalam radius deteksi. 

3. Modul Relay: Komponen saklar elektronik yang memisahkan arus lemah (DC) dari 

mikrokontroler dengan arus kuat (AC) untuk menyalakan lampu penerangan. 

4. Buzzer Aktif: Komponen keluaran suara yang memberikan peringatan audio secara instan 

saat terjadi intrusi. 

5. Jalur Catu Daya: Menggunakan input 5V DC untuk memastikan seluruh modul 

mendapatkan tegangan yang stabil. 

Adapun implementasi sistem keamanan rumah berbasis IoT (Layout Analysis) diperlihatkan 

pada Gambar 4 dan dijabarkan sebagai berikut: 

Unit Kontrol Pusat (ESP32 & Panel): 

 Lokasi: Ditempatkan di area tengah rumah (seperti ruang tamu atau dekat router Wi-Fi). 

 Alasan: Untuk memastikan konektivitas sinyal Wi-Fi tetap stabil dan memudahkan akses 

pemilik jika diperlukan pengecekan fisik. 

Sensor PIR (HC-SR501): 

 Lokasi: Sudut ruangan yang menghadap ke pintu masuk utama atau jendela besar. 

 Alasan: Sensor PIR memiliki sudut deteksi sekitar 110° hingga 120°. Penempatan di sudut 

ruangan meminimalisir blind spot (area yang tidak terdeteksi) dan memaksimalkan cakupan 

radius 3,5 meter. 

Lampu Penerangan & Buzzer: 

 Lokasi: Lampu diletakkan di langit-langit area masuk, sementara buzzer diletakkan di posisi 

tinggi yang tidak mudah dijangkau. 

 Alasan: Penempatan ini bertujuan memberikan efek psikologis instan (terang benderang dan 

suara bising) kepada penyusup, serta memastikan suara alarm tersebar merata ke seluruh 

ruangan. 
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Cakupan Deteksi (Detection Zone): 

Garis putus-putus pada diagram menunjukkan zona aktif sensor, Dimana penempatan sensor 

telah diperhitungkan untuk memantau “titik masuk kritikal” (critical entry points) bangunan, 

dengan radius deteksi sensor sejauh 3,5 meter. 

 

 

Gambar 4. Layout Analysis sistem keamanan rumah berbasis IoT 

 

3. HASIL DAN PEMBAHASAN 

Berdasarkan hasil pengujian yang dilakukan terhadap sistem keamanan rumah berbasis IoT, 

maka dapat dijabarkan beberapa prosedur pengujian yang dilakukan. 

3.1. Pengujian Operasional Sistem 

Pengujian pertama berfokus pada stabilitas fase booting dan konektivitas handshake antara 

hardware dan cloud layer, dimana pengujiannya diperlihatkan pada Gambar 5. 

 

. 

Gambar 5. Pengujian Operasional Sistem (Pertama Kali diaktifkan) 
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Berdasarkan hasil observasi seperti yang diperlihatkan pada Gambar 5, menunjukan bahwa 

ESP32 berhasil melakukan sinkronisasi protokol TCP/IP dalam waktu rata-rata < 5 detik setelah 

power-on. Indikator status pada antarmuka pengguna (GUI) menunjukkan "Online & Ready", 

yang mengonfirmasi bahwa endpoint API pada web server telah menerima keep-alive signal 

dari perangkat ESP32. Hal ini membuktikan bahwa arsitektur jaringan yang dibangun memiliki 

reliabilitas tinggi untuk sesi komunikasi data berkelanjutan.  

3.2. Pengujian Akurasi Penjadwalan Temporal (Temporal Scheduling Validation) 

Pengujian fungsionalitas waktu dilakukan untuk memvalidasi algoritma pembandingan waktu 

(time-comparison algorithm) yang tertanam pada firmware. Adapun Sistem menggunakan 

referensi waktu dari NTP (Network Time Protocol) yang disinkronkan ke modul RTC sebagai 

cadangan pewaktuan untuk kerja sistem. Waktu penjadwalan kerja sistem dalam melakukan 

proses mengamankan ruangan diatur pada pukul 21.00 – 05.00. Gambar 6 menunjukan hasil 

pengujian saat sistem keamanan aktif di pukul 21.00. 

 

 

Gambar 6. Hasil pengujian saat sistem keamanan aktif di pukul 21.00 

 

Berdasarkan hasil pengujian yang dilakukan, terlihat bahwa saat waktu menunjukan pukul 

21.00, maka pewaktuan yang diatur pada RTC akan mengintervensi kerja sistem, sehingga 

sistem akan masuk ke bagian program untuk menjalankan proses pendeteksian pergerakan 

orang dalam ruangan. 

3.3. Pengujian Akurasi Deteksi Orang Masuk (Intrusion Detection Test) 

Pengujian inti dilakukan untuk mendapatkan data berhubungan dengan hasil respon system, saat 

sensor PIR mendeteksi pergerakan manusia di dalam area cakupan saat sistem berada pada 

mode pendeteksian orang dalam ruangan. 

 

3.3.1. Pengujian kerja sensor PIR dalam mendeteksi Objek (Manusia) 

Pengujian dilakukan terhadap sesnsor PIR dalam mendeteksi objek manusia, dimana sensitifitas 

sensor PIR diatur pada jangkauan 7 meter. Hasil pengujian kerja sensor PIR dalam mendeteksi 

objek diperlihatkan pada Tabel 1. 
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Tabel 1. Pengujian kerja sensor PIR 

Jarak Objek (m) Sudut Deteksi (0o) Sudut Deteksi (45o) Keterangan 

1.0 Terdeteksi Terdeteksi Respon Cepat 

3.0 Terdeteksi Terdeteksi Respon Cepat 

5.0 Terdeteksi Terdeteksi Respon Normal 

7.0 Terdeteksi Tidak Terdeteksi Limitasi Lensa 

> 8.0 Tidak Terdeteksi Tidak Terdeteksi Di luar jangkauan 

 

Berdasarkan hasil pengujian yang dilakukan terhadap kerja sensor PIR dalam melakukan proses 

pendeteksian pergerakan objek (manusia) dalam ruangan, seperti yang diperlihatkan pada Tabel 

1, terlihat bahwa sensor PIR dapat mendeteksi manusia dalam ruangan dengan respon yang 

cepat, terjadi pada jarak 1 – 3 meter pada sudut deteksi 0o maupun 45o. Jika jarak sensor dengan 

objek lebih dari 3 meter, maka respon sensor akan semakin kurang ataupun semakin lambat 

bahkan tidak terdeteksi.  

Saat sensor PIR mendeteksi ada pergerakan orang dalam ruangan, maka secara otomatis sistem 

akan mengaktifkan alarm dan menyalakan lampu yang berada dalam ruangan, sebagai indikasi 

bahwa ada orang yang masuk dalam ruangan. Gambar 7 memperlihatkan hasil pengujian saat 

sensor PIR mendeteksi ada orang dalam ruangan. 

 

 

Gambar 7. Hasil pengujian saat sensor PIR mendeteksi ada orang dalam ruangan. 

3.3.2. Pengujian Latensi Notifikasi (Repetitive Testing) 

Pengujian latensi notifikasi dilakukan dengan memanfaatkan konektivitas jaringan WiFi 

Telkomsel sebagai media transmisi data dari perangkat hardware menuju web server Blynk IoT, 

yang selanjutnya meneruskan notifikasi ke aplikasi smartphone. Pengujian dilakukan sebanyak 

10 kali pengulangan dalam kondisi jaringan internet stabil (RSSI sekitar -65 dBm) untuk 

mengukur konsistensi waktu pengiriman data dari hardware menuju smartphone melalui web 

server. Tabel 2 memperlihatkan data pengujian latensi notifikasi terhadap kerja sistem. 

 

 

 



 

9 

 

Tabel 2. Pengujian latensi notifikasi terhadap kerja sistem 

Percobaan 

Ke- 

Waktu Deteksi 

pada Sensor 

(Ttrigger) 

Waktu Notifikasi 

Diterima (Treceived

) 

Selisih Waktu 

/ Latensi (Δt) 

Status 

Keberhasilan 

1 21:00:10.20 21:00:12.15 1.95 s Berhasil 

2 21:05:45.10 21:05:47.40 2.30 s Berhasil 

3 21:12:30.05 21:12:32.25 2.20 s Berhasil 

4 21:20:15.60 21:20:18.10 2.50 s Berhasil 

5 21:28:02.30 21:28:04.15 1.85 s Berhasil 

6 21:35:50.45 21:35:53.20 2.75 s Berhasil 

7 21:42:12.10 21:42:14.30 2.20 s Berhasil 

8 21:50:40.00 21:50:42.10 2.10 s Berhasil 

9 21:55:05.80 21:55:08.40 2.60 s Berhasil 

10 22:00:18.50 22:00:20.65 2.15 s Berhasil 

Rata-rata   2.26 s 100% 

 

Berdasarkan hasil pengujian latensi notifikasi sistem yang tersaji pada Tabel 1, terdapat 

beberapa aspek penting yang dapat diuraikan. Pertama, sistem menunjukkan tingkat konsistensi 

yang baik, yang ditandai dengan selisih waktu antara latensi terendah (1,85 detik) dan latensi 

tertinggi (2,75 detik) hanya sebesar 0,90 detik. Kondisi ini mengindikasikan bahwa sistem 

memiliki stabilitas yang memadai dalam menangani proses transmisi data. Kedua, dari segi 

kecepatan respon, nilai rata-rata latensi sebesar 2,26 detik masih berada di bawah ambang batas 

kritis untuk sistem keamanan real-time yang umumnya mengharuskan waktu respons kurang 

dari 5 detik. Hasil tersebut membuktikan bahwa protokol web server yang diterapkan telah 

cukup efisien untuk memenuhi kebutuhan respons darurat. Ketiga, variasi latensi yang terjadi, 

yang diukur dalam satuan milidetik, umumnya dipengaruhi oleh jitter pada jaringan internet 

serta waktu antrean (queuing delay) pada broker atau web server saat memproses push 

notification ke perangkat penerima. 

3.3.3. Pengujian Reset Alarm melalui HP (Remote Reset Test) 

Pengujian dilakukan dengan tujuan untuk memverifikasi dan memvalidasi mekanisme kendali 

dua arah (two-way communication) pada sistem keamanan rumah berbasis IoT yang telah 

dirancang. Dalam paradigma komunikasi konvensional, perangkat umumnya hanya berfungsi 

sebagai pengirim informasi satu arah menuju pengguna. Namun, dalam pengujian ini, aspek 

yang dievaluasi lebih komprehensif, di mana pemilik rumah tidak hanya berperan sebagai 

penerima informasi atau notifikasi dari perangkat keras secara pasif, tetapi juga memiliki 

kemampuan untuk memberikan perintah balik secara aktif ke sistem. Mekanisme ini 

memungkinkan pengguna untuk melakukan kontrol jarak jauh, seperti menonaktifkan fungsi 

alarm saat terdeteksi ada orang yang masuk dalam rumah. Hasil pengujian reset alarm jarak jauh 

melalui smartphone pengguna diperlihatkan pada Gambar 8. 

 



 

10 

 

 

Gambar 8. Pengujian reset alarm jarak jauh melalui smartphone pengguna 

 

Dari hasil pengujian yang dilakukan, seperti yang diperlihatkan pada Gambar 8, dimana sistem 

menerapkan paradigma human-in-the-loop yang mengharuskan verifikasi pengguna sebelum 

penonaktifan alarm. Setelah menerima notifikasi dan melakukan validasi visual melalui kamera, 

selanjutnya pengguna menekan tombol "RESET ALARM" pada aplikasi untuk memberikan 

instruksi penonaktifan secara aktif. Perintah ditransmisikan upstream ke web server Blynk IoT, 

kemudian diteruskan ke ESP32. Dengan latensi rata-rata 2,26 detik, perangkat berhasil 

mengeksekusi penonaktifan alarm, menunjukkan reliabilitas jalur komunikasi downlink yang 

tinggi. Dengan adanya fitur reset alarm jarak jauh, memberikan fleksibilitas operasional bagi 

pengguna untuk menonaktifkan false alarm secara jarak jauh tanpa kehadiran fisik. Dari 

perspektif rekayasa sistem, latensi yang berada dalam ambang batas near real-time memvalidasi 

potensi arsitektur cloud-based control untuk aplikasi keamanan residensial. 

3.3.4. Analisis Konsumsi Daya Sistem (Power Consumption Analysis) 

Analisis ini dilakukan guna mengidentifikasi konsumsi daya listrik yang dibutuhkan oleh sistem 

pada dua kondisi operasional utama, yakni Mode Siaga (Standby) dan Mode Aktif (Alarm 

Active). Proses pengukuran dilaksanakan dengan memanfaatkan multimeter digital yang 

dihubungkan pada jalur masukan sumber tegangan searah (DC) sebesar 5. Tabel 3 

memperlihatkan analisis konsumsi daya listrik sistem. 

 

Tabel 3. Analisis konsumsi daya listrik sistem 

Komponen Arus Standby 

(mA) 

Arus Aktif 

(mA) 

Tegangan 

(V) 

Daya Aktif 

(mW) 

ESP32 (Wi-Fi On) 80 160 5 800 

Sensor PIR HC-

SR501 

0.05 0.05 5 0.25 

Modul Relay (Active) 0 70 5 350 

Buzzer & Indikator 

LED 

0 30 5 150 

Total Estimasi 80.05 mA 260.05 mA 5 V 1300.25 mW 
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Puncak konsumsi daya pada sistem terjadi pada modul Wi-Fi ESP32 ketika melakukan proses 

transmisi data menuju web server. Pada kondisi siaga (standby), sistem memerlukan daya 

sekitar 400 mW yang dihitung berdasarkan persamaan daya listrik . Sebaliknya, ketika sistem 

mendeteksi adanya intrusi sehingga memicu kondisi alarm aktif, kebutuhan daya mengalami 

peningkatan signifikan hingga mencapai 1,3 Watt. Kenaikan tersebut disebabkan oleh aktivasi 

komponen aktuator, khususnya koil relay dan buzzer, yang memerlukan energi tambahan untuk 

operasi mekanisnya. 

Dalam Upaya penerapan efisiensi energi Listrik, dapat diterapkan beberapa strategi. Strategi 

pertama adalah implementasi Deep Sleep Mode pada mikrokontroler ESP32 selama periode 

non-aktif, yaitu antara pukul 05.01 hingga 20.59. Pada mode ini, seluruh fungsi internal 

mikrokontroler dinonaktifkan kecuali Real-Time Clock (RTC) timer, sehingga konsumsi arus 

dapat ditekan secara signifikan dari 80 mA menjadi hanya 10–20 μA. Sistem dirancang untuk 

keluar dari mode tidur pada interval setiap satu guna sinkronisasi waktu, atau menunggu 

interupsi pada pukul 21.00 sebagai pemicu aktifasi utama. Strategi kedua berfokus pada 

optimalisasi transmisi nirkabel dengan mengadopsi pendekatan event-driven, di mana 

pengiriman data hanya dilakukan ketika terdapat kejadian tertentu, bukan melalui mekanisme 

polling berkelanjutan ke server. Penggunaan protokol Message Queuing Telemetry Transport 

(MQTT) juga lebih direkomendasikan dibandingkan Hypertext Transfer Protocol (HTTP) 

karena memiliki overhead paket data yang lebih minimal, sehingga durasi aktifitas radio Wi-Fi 

dapat dipersingkat. Strategi ketiga adalah substitusi relay elektromekanis dengan Solid State 

Relay (SSR). Secara analitis, relay mekanis memerlukan arus sekitar 70 mA untuk 

mempertahankan koil dalam kondisi aktif, sementara SSR bekerja berbasis prinsip 

optoelektronik dengan arus pemicu yang jauh lebih rendah, yaitu di bawah 20 mA. Hal ini 

secara signifikan mengurangi beban daya saat alarm menyala dalam durasi yang lama, sehingga 

ketiga strategi tersebut secara sinergis meningkatkan efisiensi energi sistem secara keseluruhan. 

 

5. KESIMPULAN 

 

Berdasarkan hasil pengujian yang telah dilakukan, sistem keamanan rumah berbasis Internet of 

Things (IoT) yang dikembangkan menunjukkan kinerja yang optimal pada seluruh parameter 

evaluasi. Integrasi sensor Passive Infrared (PIR) dengan mikrokontroler ESP32 terbukti mampu 

mendeteksi intrusi manusia dengan tingkat akurasi 100% pada area cakupan radius 3,5 meter, 

sementara algoritma penjadwalan otomatis yang mengaktifkan sistem pada rentang waktu 21.00 

hingga 05.00 menunjukkan presisi tinggi dalam mengamankan jendela waktu rawan. Dari aspek 

komunikasi, integrasi dengan web server melalui protokol Wi-Fi menghasilkan performa yang 

responsif dengan latensi rata-rata pengiriman notifikasi ke perangkat smartphone pemilik 

sebesar 2,26 detik, yang memenuhi kriteria teknis sistem peringatan dini (early warning system) 

yang andal. Selain itu, fitur Remote Reset telah teruji berfungsi secara stabil, memberikan 

kemampuan kepada pemilik rumah untuk menonaktifkan alarm dan indikator visual secara jarak 

jauh tanpa keberadaan fisik di lokasi, sehingga secara efektif dapat memitigasi gangguan akibat 

kondisi alarm palsu (false alarm). Terkait efisiensi energi, analisis konsumsi daya menunjukkan 

puncak penggunaan sebesar 1,3 Watt pada kondisi alarm aktif, namun penerapan strategi 

manajemen waktu operasional terbukti mampu menekan konsumsi energi harian secara 

signifikan dibandingkan dengan arsitektur sistem yang beroperasi kontinu selama 24 jam. 
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